Wyktad:

Przestepstwa przeciwko biznesowi

oraz przestepczosc zorganizowana



Liczba podmiotow gospodarczych, REGON 30.06.2017

Grupa Liczba %0
RAZEM 4 275 621 100,0%
0-9 4 094 080 95,7%
10-49 147 794 3,5%
50-249 29 311 0,7%
250-999 3 685 0,1%
1000 i wiecej 751 0,0%

Zrodto: GUS




Dochody dyspozycyjne i wydatki gospodarstw domowych
w Polsce, 2016

B Dochad rozporzadzalny / Available income
m Wydatki / Expenditure
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Zrédio: GUS, Budzety gospodarstw domowych w 2016 .



Dochody MSP rozliczajacych sie w ramach PIT, 2013

Wskaznik Liczba Przecietny dochod
podatnikow pomniejszony o odliczone
sktadki na ubezpieczenia
spofeczne
Podatnicy osiggajacy dochody wytgcznie z pozarolniczej 340 864 28 216
dziatalnosci gospodarczej
w tym o dochodach do 85 528 zt 325923 23 848
w tym o dochodach powyzej 85 528 zt 14 941 123 503
Podatnicy  osiggajgcy dochody z  pozarolniczej 1355093 40014
dziatalnosci gospodarczej i jednoczesnie z innych zrédet
w tym o dochodach do 85 528 zt 1254 488 33465
w tym o dochodach powyzej 85 528 zt 100 605 121 681
Podatnicy opodatkowani wg stawki 19% 446 485 193 643
RAZEM 2142 442 70153

Zrédto: Ministerstwo Finansow, 2014.




Odsetek przedsiebiorstw, ktore staly sie ofiarami
przestepstw w ciqgu ostatnich 12 miesiecy
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Zrédto: EC, The crime against businesses in Europe, 2013.



Odsetek przedsiebiorstw, ktore staly sie ofiarami
roznych przestepstw w ciaggu ostatnich 12 miesiecy
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Przestepstwa z podziatem na branze gospodarki

Average PN 18.4% 44.0% ¥y 156% Pz

Usury  FEREA 19.3% 49.7% 4.1% BkP 0.0%

Protection money  [FYEA 24.1% 43.4% iy 4 15 7% -3.6%
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Zrédto: EC, The crime against businesses in Europe, 2013.



All crimes
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Powody, dla ktorych nie zglaszano przestepstw

Robbery 570% 201% 17 7% 29.1% 1% 291% 253 1.3% 6.3% 38% 1.3%
Burglary A5 34 3% 14 6% 19.0% 58% 212% 6.6 2.2% 8% 15% 07%
Theft of vehicles 33.3% 1% 11.1% 29.6% 63.0% 37% 0.0% 0.0% 0.0% 0.0% 370
Theft from vehicles 54.8% 394% 14 8% 20.0% 2.6% 14 2% 1.3% 39% 6.5% R A% EA%
Theft by employees 4375 7.8% 4.5% 38.0% 41% 63.3% 6.1% 7% 7% 29% 0.0%
Theft by customers E5.5% 231% 10.42%2 34.7% 4.0% 272% 2.3% TR E A% 13.9% 29%
Theft by outsiders 50.5% 40.8% 34.0% 29.1% 19% 28.2% 0.0% 1.9% 12 6% A9% 10%
Theft by p. unknown  53.3% 289% 17.8% 39.1% 5.0% 11.2% 41% 153 46% F1% 25%
Vandalism 519% 354% 14.4% 23.59% 46% 23.5% 2.8% 042 49% Lek 0.4%
Fraud by employees 18.1% 138% B8.0% 31.2% 1012 F10% 0.0% 12 3% 07% A3 0.0%
Fraud by outsiders 39.3% 372% 15.3% 15.3% 26% 276% 31% 26% 107%  158% 05%
Bribery - Corruption  25.7% 20.0% 14 3% 28.6% - 257X 25.7% B.e% LFx 171 2.9%
Cybercrime 68.2% 36.53% 3% 196% 50% 33.0% - 0.6% E0% 6.1% A%
Counterfeiting

or Piracy 329% 215% 159% 35A4% 13X 24 1% 8% 13% 89% 215% 8%
Extortion 250% A17% 250% 333 - 4172 333% 0.0% 0.0% 8.3% 0.0%
mﬁeﬁﬂ :;ET R4 7 240% 11 2% 3463 11% 14 0% 11.2% ZAY 12 3% g5 0.0%
Protection money 0.0% 500% 0.0% RO.0% 0.0% RO.0%% 0.0% 0.0% 0.0% 0.0% 0.0%
Usury 260% 29.2% 12 5% B.3% - B3% 6.3% 2 1% - Z13% 18 8%
All crimes 52.2% 30.8% 15.4% 27.4% 0% 24.9% 31.8% 2.4% 6.6% 7.6% 2.8%

Zrédio: EC, The crime against businesses in Europe, 2013.



Przestepstwa przeciwko MSP w Polsce

Przestepstwo Firmy Firmy Firmy Ogotem*
mikro mate Srednie (n=1100)
n=600 n=300 n=200

Firmy, ktore s,z_aotka/y sle ze zdarzeniami 24 0% 17 7% 14 0% 20,5%
przestepczymi

K_rad2|ez Z wtamaniem (d_o siedziby 7.0% 6,3% 7.0% 6,8%
firmy, magazynu, sklepu itp.)

Kradziez towaru 6,5% 5,7% 4,5% 5,9%
Kradziez Srodka transportu / maszyny 6,5% 4,3% 3,0% 5,3%
Przywilaszczenie towaru przez odbiorce 3,0% 1,3% 0,0% 2,0%
Kradziez pieniedzy 2,3% 1,0% 0,0% 1,5%
Proba wymuszenia haraczu 0,5% 0,0% 0,0% 0,3%
Inne dziatania o charakterze 0,0% 0,0% 0,0% 0,0%

przestepczym

*dane niewazone

Zrédto: Szczepaniec M., Czuba T., Pietrzak J., Qualifact, Finanse MSP 2015.




Wplyw przestepczosci
na dziatalnosc¢ gospodarcza na Jamajce

Increased cost of security 51%

Negative impact on plans for

- : 39%
business eXpansion B
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investments to improve
productivity

37%
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Increased cost of services

4 0,
purchased 18%

Other 13%
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% of Firms Reporting "Significant”, "Somewhat Significant”, or "Highly Significant” Impact

Jamajka mogtaby sie rozwija¢ w tempie 5,4% rocznie, gdyby obnizyta
wskaznik zabojstw (61,6 na 100 tys. mieszkancow w 2009 r. )
do poziomu takiego, jaki ma Kostaryka (11,4 na 100 tys. mieszkancéw).

Zrodto: World Bank.



Przestepstwa biatych koilnierzykow
[ white collar crime/

Przestepstwa popetniane przez dobrze sytuowane osoby,
piastujgce wazne stanowiska, cieszgce sie zaufaniem spotecznym.

Moga polegac na fatszowaniu dokumentdw, defraudacji pieniedzy,
wykorzystywaniu poufnych informacii.

Martha Stewart

Podejrzewana o transakcje papierami wartosciowymi

z wykorzystaniem poufnych informacji. W grudniu 2001
roku sprzedata swoje akcje firmy farmaceutycznej ImClone
na dzien przed ich gwattownym spadkiem. W marcu 2003
roku zostata uznana winng i skazana na kare 5 miesiecy
wiezienia.




Kenneth Lay (1942 - 2006), prezes ENRONU

W 1999 r. zarobki Laya wyniosty 42 min USD.
W latach 1998-2001 sprzedat akcje Enronu
za 300 min USD.

W 2000 r. rozwazano jego kandydature na
stanowisko Ministra Skarbu.

Najwyzsza wartos¢ ENRONU 60 mlid USD.




Andrew Fastow (ur. 1961), ksiegowy ENRONU

Fastow byt odpowiedzialny za przerzucanie czesci
aktywow Enronu do wielu filii i spotek zaleznych, aby
ukry¢ w ten sposob rosngce straty i dtugi wielkiego
energetycznego koncernu. Firma skfadata fatszywe
raporty finansowe, a podpisywat je wtasnie Fastow.

Catkowite straty akcjonariuszy i wierzycieli mogty
wynies¢ nawet 80 mld dolarow.

Po aresztowaniu policja zajeta mu - oprdcz kilku
mieszkan i domow - wart 5 min dolaréw jacht.
Poczgtkowo skazany na 10 lat i przepadek mienia
o wartosci 24 min USD.

W wiezieniu spedzit 5 lat.




Przestepczosc¢ zorganizowana — definicja (ON2Z)

zorganizowang grupg przestepczg jest:

Lposiadajgca strukture grupa sktadajaca sie z trzech lub wiecej osob,
Istniejgca przez pewien czas oraz dziatajgca w porozumieniu w celu
popetnienia jednego lub wiecej powaznych przestepstw okreslonych
na podstawie tejze konwencji dla uzyskania, w sposob bezposredni
lub posredni, korzysci finansowej lub innej korzysci materialnej”.

Zrédto: Konwencja Narodéw Zjednoczonych przeciwko miedzynarodowej przestepczoéci zorganizowanej, art. 2, 2000.



Przestepczosc¢ zorganizowana — definicja (USA)

- zaspokajanie przez przestepczoSC zorganizowang potrzeb czesci
spoteczenstwa na nielegalne ustugi zabronione przez prawo,

- zorganizowana hierarchia,

- zyski uzyskiwane drogg przestepstwa,

- podziat rol w grupie,

- przestrzeganie zasad obowigzujgcych w grupie i lojalnos¢ wobec niej,
- wymuszanie przemocg przestrzegania zasad obowigzujgcych w grupie,
- przenikanie do organow scigania i wymiaru sprawiedliwosci, polityki

i gospodarki w celu zapewnienia bezpieczenstwa i efektywnosci
przedsiewzieC grupy,

- uzywanie przemocy i grozby,
- postepujgca specjalizacja.




Przestepczosc¢ zorganizowana — definicja (EU)
Komisja Europejska i Grupa Ekspertow
ds. Przestepczosci Zorganizowanej Rady Europy

- wspotpraca trzech lub wiecej osdb,
- przez dtuzszy lub nieokreslony czas,

- podejrzanych lub skazanych za popetnienie powaznych
przestepstw kryminalnych,

- w celu uzyskania korzysci i/lub wiadzy.




Znamiona przestepczosci zorganizowanej
— wg Komisji Europejskiej

- wykonywanie okreslonego zadania lub petnienie okreslonej funkcji
przez kazdego z cztonkow,

- uzycie roznych form wewnetrznej dyscypliny i kontroli,

- uzywanie przemocy lub innych srodkow w celu zastraszenia,

- wywieranie wptywu na politykdw, media, administracje publiczng,
organa Scigania, administracje wymiaru sprawiedliwosci lub ekonomie
poprzez korupcje lub zastosowanie innych srodkow,

- wykorzystywanie struktur handlowych lub podobnych,

- pranie pieniedzy,

- prowadzenie dziatalnosci na skale miedzynarodowa.



Illicit market n:u:ntr?aa Whole EU
Ilicit drugs 20.2 277
Heroin BT 8.0
Cocaine 63 6.8
Cannabis 54 6.7
Amphetamines 16 28
Ecstasy 22 35

Trafficking in human
beings (THB)

Estimate available only in few EU MS

Przychody z nielegalnych rynkow (w mid EUR rocznie)

lllicit trafficking in _ 0.4

firerarms (ITF)

e

Counterfeiting 21.6 42.7

lllegal gambling Estimate available only in few EU M3

Extortion racketeering | Estimate available only in few EU MS

Usury Estimate available only in few ELJ MS o

MTIC fraud 16.9 29.3 MTc - (missing ittryz;der
Cargo theft 0.36 0.42

TOTAL 64.2 109.9

Zrédto: From illegal markets to legitimate businesses: the portfolio of organised crime in Europe, 2015.



Przychody z nielegalnych rynkow (w min EUR rocznie)

OCP countrles - Estimates (mllllon euro)

Nicit Market Finland France Ireland ltaly Metherlands Spain UK
Heroin® 102 057 623 1370 54 271 D321
Cocaine® 7 765 20 1699 85 1200 1452
Cannabis® 21 1277 47 1356 305 1575 787
Amphetamines® 41 55 18 284 19 338 8t
Eostasy a7 190 30 639 73 568 702
Trafficking in human beings (THB) N/A 3.0004 N/A 3,082 480 A 151
lllicit trafficking in firearms (ITF) M/A MA M/A g3 /A M/A M/A
:'I';‘_’irt;;f‘de in tobacco products 146 2,083 077 546 249 635 1304
Counterfeiting® 280 5,746 456 4596 1,086 3928 | 4570
lllegal gambling N/A N/A N/A 425" 130" N/A 1128
Extortion racketeering N/A N/A N/A 5,263 N/A N/A N/A
Usury N/A N/A NA | 4834k N/A N/A N/A
Fraud (MTIC fraud)® 0066 0057 | 2088 | 2950 2960 2 061 2062
fﬁ*’t‘)ﬂﬁd property orime (Cargo 03 a8 08 1 a7 21 233
TOTAL (Heroln, Cocalne, Can-

nabls, Amphetamines, Ecstasy, 1,084 | 16010 | 1708 | 15993 3,428 10,834 | 15142

ITTP, Counterfelting, MTIC
frauds, Cargo theft)

Zrédto: From illegal markets to legitimate businesses: the portfolio of organised crime in Europe, 2015.



Sektory biznesu z najwiekszymi inwestycjami
zorganizowanych grup przestepczych
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Hatels and athwr
tourst accommodations

Legal and professional
MlVReS

Maimtenance and
tleaning senvices

Private secur ity

Real estaee activties

Regalrand retail
of vatucles

Sex. tattoo and other
personal acthvities

Transportabon and
menting of matonehicles

Wiste and scrap

/  maragement

Wholesale and
sl trade

Zrédto: From illegal markets to legitimate businesses: the portfolio of organised crime in Europe, 2015.



Przestepczosc zorganizowana

Art. 258 k k.

§ 1. Kto bierze udziat w zorganizowanej grupie albo zwiazku majacych na celu popel-
nienie przestepstwa lub przestepstwa skarbowego, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 2. Jezeli grupa albo zwiazek okreslone w § 1 maja charakter zbrojny albo maja
na celu popeinienie przestepstwa o charakterze terrorystycznym, sprawca podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 3. Kto grupe albo zwigzek okreslone w § 1, w tym majace charakter zbrojny, zakia-
da lub taka grupa albo zwiazkiem kieruje, podlega karze pozbawienia wolnosci od roku
do lat 10.

§ 4. Kto grupe albo zwiazek majace na celu popetnienie przestepstwa o charakterze
terrorystycznym zaktada lub taka grupa lub zwiazkiem kieruje, podlega karze pozbawienia
wolnosci na czas nie krotszy od lat 3.

Obowiazujacy w Polsce kodeks karny, tak jak ustawodawstwo karne wielu innych krajow,
nie zawiera definicji przestepczosci zorganizowanej. Natomiast w art. 258 k.k. dokonana zo-
stala penalizacja zaktadania, kierowania oraz udziatu w zorganizowanej grupie lub zwiazku
majacym na celu popetnienie przestepstwa. Analogicznie kwestie te traktujg takze ustawo-
dawstwa wielu innych panstw oraz regulacje miedzynarodowe.



Przestepczosc¢ zorganizowana — definicja KGP (Polska)

- sprawcy dziatajg z checi zysku lub zgdzy wiadzy;

- dziatalnoS¢ grupy trwa przez diuzszy czas;

- grupa tworzy zorganizowang strukture, w ktorej wystepuje podziat
zadan miedzy cztonkami;

- sposobem zarabiania pieniedzy jest multiprzestepczosc;

- grupa jest hermetyczna, zdyscyplinowana i poddana kontroli
wewnetrznej;

- uzywa przemocy lub innych srodkéw zastraszania;

- dazy do wywarcia wptywu na polityke, organy Scigania, sady lub media,
- czesto prowadzi dziatalnos¢ w skali miedzynarodowej;

- ,pierze brudne pienigdze”.



Obszary dziatania zorganizowanych grup przestepczych

1.Przestepczosc¢ narkotykowa — produkcja, przemyt i dystrybucja narkotykow.

2.Przestepczosc ekonomiczna - wytudzania nienaleznych zwrotow podatku
VAT i unikanie akcyzy czy zanizania naleznosci publicznoprawnych,
przestepstwa na rynku bankowym, ubezpieczeniowym i kapitatowym,

a takze przestepczos¢ zwigzang m.in. z zamdwieniami publicznymi czy
przeciwko prawom autorskim i pokrewnym.

3.Przestepczosc¢ kryminalna - uprowadzenia, rozboje, szantaze, zabdjstwa,
wymuszenia.

Zrédto: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2014 roku.



Liczba zorganizowanych grup przestgpczych
pozostajqcych w zainteresowaniu CBSP, SG, ABW i ZW
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Zrédto: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.



Liczba zorganizowanych grup przestepczych
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Zrédio: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.



Liczba osob objetych zainteresowaniem w ramach
spraw operacyjnych dot.
zorganizowanych grup przestepczych
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Wedtug danych Stuzby Wieziennej na 31 grudnia 2016 roku wykonywano 667 orzeczen
za przestepstwa z art. 258 k.k., z czego 375 prawomocnych, 14 nieprawomocnych i 278 tym-
czasowych aresztowan.
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Liczba rozbitych lub zdestabilizowanych
zorganizowanych grup przestepczych
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Zrédio: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.
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Liczba srodkow zapobiegawczych i listow gonczych
w sprawach dotyczacych przestepczosci zorganizowanej
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Tymczasowe Dozory Poreczenia Zakazy Listy goricze
aresztowania policyjne majatkowe Opuszczania

kraju

W CBSP WSG WABW

Zrédio: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.



Prognozy dotyczace przestepczosci zorganizowanej

« W obszarze przestepczosci kryminalnej nalezy spodziewac sie dalszego wzrostu:

dziatalnosci grup przestepczych wywodzacych sie z srodowisk pseudokibicow;
Zagrozenia zorganizowana przestepczoscia rozbojnicza;

przemytu i nielegalnego obrotu bronig palng (zwlaszcza z Czech i Stowacji);
przestepczosci dot. fatszowania pieniedzy;

Zzainteresowania grup przestepczych (rowniez miedzynarodowych) czerpaniem
korzysci z organizowania procederu nielegalnej migracji.

« W obszarze przestepczosci narkotykowej nalezy spodziewac sie dalszego wzrostu:

podazy i popytu na nowe substancje psychoaktywne, tzw. srodki zastepcze, naj-
czesciej importowane z Azji;

aktywnosci polskich grup przestepczych w zakresie przemytu marihuany i haszy-
szu z regionu Morza Srédziemnego oraz Europy Zachodniej, w tym glownie z Bel-
gii i Holandii;

liczby nielegalnych laboratoriéw metaamfetaminy prowadzonych w wiekszosci
Z udziatem obywateli Butgarii i Wiethamu;

ryzyka pojawienia sie w Polsce z kierunku wschodniego niebezpiecznych substan-
¢cji, np. fentanylu i desomorfiny;

pojawienia sie nowych prekursoréw i preprekursorow do produkcji narkotykéw
syntetycznych, ktére nie zostaty dotychczas objete kontrolg ustawowa;

popvtu na kokaine.

Zrédto: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2014 roku.



Los Mendozas

Origin Traditional territory dominating group with roots in Morales and the border areas of Izabal.
The family developed its business interests in the 1980s, extending their influence into
Petén. In the 1990s, they moved into drug trafficking and are now one of the most power-
ful drug-trafficking organizations in the country.

No. of members Unknown. Believed to have hundreds of members in Guatemala.

Areas of influence Guatemala: Petén, |zabal, some areas of the Caribbean coast (Livingston, Rio Dulce);
centered in Morales.

Organization Family-based organization led by the Mendoza brothers.

Relations with other groups - Formerly allies of the Gulf Cartel.

- Currently allied with the Cartel del Pacifico.
- Had a working agreement with the Lorenzanas, the status of which is unclear.
- Enemies of the Zetas due to their former Gulf alliance.

Activities Drug trafficking (mainly cocaine), agriculture, other businesses (hotels, gas stations,
construction), procurement fraud. Agricultural land provides landing strips and storage
areas for cocaine trafficking.

Violence The Mendozas have been accused of kidnapping and sometimes killing local farmers in
order to acquire land. In the late 1990s, the Unites States fruit export company Del Monte
hired them as a private security agency to deal with local labour unrest and land acquisi-
tion. They are well-equipped and make use of military-style firearms.



Mara 18

Origin Unlike Mara Salvatrucha, Mara 18 (or the " 18th Street Gang”) was created by Mexican
immigrants in 1959 in the Pico Union district in Los Angeles, California. At the time, the
gang was created to protect themselves from other ethnic gangs, and they incorporated
other Latinos, including Central American refugees. Under the United States immigration
policies of the 1990s, ?Dreign—bc-rn residents with criminal charges were deported to their
home countries, which contributed to the spreading of the gang culture in Central Amer-
ica, particularly in the Northern Triangle.

MNo. of members Guatemala: 14,000-17,000
El Salvador: 8,000-10,000
Honduras: 5,000

Distinctive signs Tattoos, graffiti, hand sie]:jns, slang, but as with M5-13, mano dura laws have forced M-18
members to be less publicly-identifiable in appearance.

Areas of influence Present in urban areas of El Salvador (5an Salvador, Santa Ana, Sonsonate, La Libertad,
San Miguel), Guatemala (Guatemala City, San Marcos, Xela, Antigua etc.), Honduras
(Tegucigalpa, San Pedro Sula), Mexico, and the United States. Some members have been
recently arrested in Panama and Costa Rica.

Organization Like M5-13, Mara 18 is also organized by local subdivisions known as clicas which are
more or less independent from each other. There is also an internal hierarchy inside the
clica: the “ranflero” is the leader, the “Naveros” his close partners and the "soldados”
obey the “llaveros”. The "chegueos” are the members who have recently been inte-
grated. Their putative national structure, the "rueda de barrio,” brings together the “ran-
fleros” of the 15 most powerful dlicas in the country.

Relations with other groups Historical rivals of the M5-13.
Opportunistic alliances with other M-18 members and clicas in other countries.

Activities Extortion (bus companies, local businesses, private individuals), street-level drug trafficking
(cannabis and some cocaine), theft, murder-for-hire.

Violence While undeniably violent, the share of national homicides attributable to M-18 varies
between countries, and remains controversial.



Mara Salvatrucha




Mara Salvatrucha

Origin Created by Salvadoran immigrants who fled the country during the civil war and settled in
Los Angeles in the 1980s, the gang first appeared as a way of protecting the Salvadoran
community from the gangs of other ethnic communities and other Central American
immigrants joined rapidly. At the end of the civil wars in Central America (1996), the
United States started deporting Central American immigrants convicted of certain
offences. These deportees effectively imported Los Angeles-style gang culture to the post-
conflict societies of El Salvador, Guatemala and Honduras.

No. of members El Salvadoer: 12,000
Honduras: 7,000
Guatemala: 5,000

Distinctive signs Tattoos, graffiti, hand signs, slang. Mano dura laws that made gang membership a crimi-
nal offence have forced gang members to abandon some of these signature behaviors,
such as tattooing the face.

Areas of influence Present in urban areas of El Salvador (San Salvador, Santa Ana, Sonsonate, La Libertad,
San Miguel), Guatemala (Guatemala City, Chimaltenango, San José Pinula, Mixco, Vil-
lanueva), and Honduras.

Organization Organized by "cliques” (clicas) in control of a small territory, the “barmio”. Local leaders
are often referred to as “cabecillas,” “palabreros” or “ranfleros”. Las Maras permanentes
are the members with the longest experience inside the gang, whereas the Novatos and
Simpatizantes have less experience and therefore less power. Members in charge of killings
are known as “sicarios” or “gatilleros”. The nine leaders of the most powerful clicas form
the “Comision,” whose functions may include the right to activate the luz verde, a green
light to the death sentence on a mara member found guilty of insubordination. As a result
of mano dura policies which contributed to massive imprisonment of mareros, incarcer-
ated members now organize their main operations from jails, communicating with the
cabecillas through mobile phones.

Relations with other groups Historical rivals of Mara 18.
May work on an ad-hoc basis for drug trafficking organizations.

Activities Mainly extortion (bus companies, local businesses, individuals), street-level drug trafficking
(cannabis and some cocaine), theft and robberies, murder-for-hire.

Violence While undeniably violent, the share of national homicides attributable to MS-13 varies
between countries, and remains controversial.



Wskazniki zabéjstw w Ameryce Srodkowej
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Wskazniki zabéjstw w Ameryce Srodkowej
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Kradziez danych dot. kart kredytowych, 8.11.2009

Hakerzy z Motdawii, Estonii i Rosji pozyskujg dane o kartach kredytowych
z serwera w Atlancie (USA).

Udaje im sie zdoby¢ PIN kody do tych kart (za pomocg systemu
komputerowego).

Na 3 kontynentach w ciggu 12 godzin okradzionych zostaje 2100 bankomatow.

Wybrano w sumie 9 min USD.



Wytudzenia — fikcyjna sprzedaz przez internet
[ auto fraudw USA/

Liczba przypadkow 2012

Age Range | Complaints

648 $1,283,632.21

$8,156,001.22
$15,353,922.97
$13,851,210.34
$15,403,525.89
$10,524,042.34

$64,572,334.97

40-49

60 & Over 1,975

Total 17,159

2006 BMW M Roadster & Coupe

Black Z4 M Roadster. Fact. Warranty. Exc. Cond. DVDNav.

BE SRS
dEEBEE W,

Ended:
Bid history:

Current bid:

Payment:

Shipping:

ftem Location:

Coverage:

Feb 25, 2010 21:00:0
9 bids

US $19,584.00

Reserve not met

B9 Get low monthly
Deposit of US $1,000
required within 7 days

Buyer responsible for
Vehicle shipping quot

Calabasas, CA. Unite

This vehicle is eligible
(Mot eligible for eBay |



Zagrozenia w cyberprzestrzeni rdio: MSWIA,

Podstawowe kategorie przestepstw popetnianych w cyberprzestrzeni stanowia:

oszustwa dokonywane za posrednictwem Internetu;

przestepstwa z wykorzystaniem elektronicznych instrumentéw ptatniczych, w tym w szcze-
golnosci phishing, polegajacy m.in. na pozyskiwaniu za posrednictwem Internetu wrazli-
wych danych (haset, ID, logindw itp.), umozliwiajacych przestepcze dokonywanie operaci
finansowych droga elektroniczng (Internet) na kontach bankowych, bez wiedzy i zgody ich
prawowitych wiascicieli;

pedofilia i pornografia dziecieca — Internet umozliwia osobom o sktonnosciach pedofilskich
nie tylko pozyskiwanie | ewentualne rozpowszechnianie materiatéw zawierajacych porno-
grafie dziecieca, ale rowniez nawigzywanie kontaktow z matoletnimi w celu doprowadzenia
do ich fizycznego spotkania i seksualnego wykorzystania;

przestepstwa na szkode wiascicieli débr intelektualnych (w szczegdlnosci przez bezpraw-
ne rozpowszechnianie filmow, muzyki, gier komputerowych czy oprogramowania);

handel towarami licencjonowanymi bez posiadania odpowiednich dokumentéw w tym za-
kresie lub dobrami, ktérych obrét pozostaje nielegalny (m.in. narkotyki i prekursory do ich
produkciji, bron, materialy wybuchowe i odczynniki chemiczne stuzace do ich produkcii,
chronione gatunki zwierzat);

handel ludzmi i narzadami ludzkimi;

nielegalny handel towarami akcyzowymi, w tym w szczegoélnosci wyrobami tytoniowymi;
handel przedmiotami pochodzacymi z przestepstw i nielegalny obrét dobrami dziedzictwa
narodowego;

wymuszenia czy kierowanie grozb karalnych przez zorganizowane grupy przestepcze;

nieuprawnione uzyskiwanie informacji (hacking), podstuch komputerowy (sniffing), uda-
remnianie dostepu do informacji, przetamywanie zabezpieczenn komputerowych, ztosliwe
oprogramowania itp.;

nielegalny hazard za posrednictwem Internetu'*~.



Kary za przestepstwa komputerowe w Polsce

Art. 267 §1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzezna-
czonej, otwierajac zamkniete pismo, podtaczajgc sie do sieci telekomunikacyjnej lub przeta-
mujgc albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne szczegodlne jej za-
bezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci
systemu informatycznego.

§ 3. Te] samej karze podlega, kto w celu uzyskania informaciji, do ktorej nie jest uprawniony,
zaktada lub postuguje sie urzgadzeniem podstuchowym, wizualnym albo innym urzgdzeniem
lub oprogramowaniem.

Art. 268 § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmie-
nia zapis istotne] informacji albo w inny sposob udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych, spraw-
ca podlega karze pozbawienia wolnosci do lat 3.

Art. 268a § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktéca lub unie-
mozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, pod-
lega karze pozbawienia wolnoscido lat 3.

§ 2. Kto, dopuszczajgc sie czynu okreslonego w § 1, wyrzgdza znaczng szkode majgtkows,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.




Kary za przestepstwa komputerowe w Polsce c.d.

Art. 269 § 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegol-

nym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania admi-
nistracji rzgdowej, innego organu panstwowego lub instytucji panstwowej albo samorzgdu
terytorialnego albo zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.
§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w §1, niszczgc albo wy-
mieniajgc informatyczny nosnik danych lub niszczgc albo uszkadzajgc urzgdzenie stuzace
do automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycz-
nych.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usunie-
cie, uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stop-
niu zaktoca prace systemu komputerowego lub sieci teleinformatycznej, podlega karze po-
zbawienia wolnosci od 3 miesiecy do lat 5.

Art. 278 § 1. Kto zabiera w celu przywtaszczenia cudzg rzecz ruchoma, podlega karze
pozbawienia wolnos$ci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje cudzy program
komputerowy w celu osiggniecia korzysci majatkowe.

Art. 287 § 1. Kto, w celu osiggniecia korzysci majgtkowej lub wyrzgdzenia innej osobie
szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub prze-
kazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, Karze ograniczenia wolnosci
albo pozbawienia wolnos$ci do roku.




Wybrane przestepstwa komputerowe w Polsce

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
art. 200a §1-2 k.k.
(przestepstwa zwigzane z pedofilig) : = . i e e
art. 269 §1-2 k.k.
(atak na zasoby lub urzadzenia
informatyczne instytucji E e e = s - B
panstwowych lub samorzadowych)
art. 269a k.k.
(atak na system komputerowy 18 30 30 34 52 111 40
lub siec teleinformatyczng)
art. 269b I_(.k_. , ’
(udostepnianie urzadzen, programow 71 9 >7 -8 43 44 41

lub danych stuzacy popetnianiu prze-
stepstw)

Zrédto: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.




Osoby osadzone za przestepstwa komputerowe

Ministerstwo Sprawiedliwosci

W 2016 roku w sadach rejonowych z art. 268a k.k. (niszczenie lub uszkadzanie danych
informatycznych) osgdzono tacznie 28 o0sdb, z czego 16 skazano. Kary pozbawienia wolnosci
orzeczono w przypadku 7 oséb (w tym w zawieszeniu: 5 przypadkdw). Uniewinniono 3 osoby.

Z art. 269a k.k. (zaktdécanie pracy systemu komputerowego lub sieci teleinformatycz-
nej) w sgdach rejonowych osadzono 4 osoby, z czego 3 skazano.

Z art. 269b k.k. (wytwarzanie, pozyskiwanie, zbywanie, udostepnianie, urzadzenia
lub programu komputerowego do popetniania przestepstw) w 2016 roku w sadach rejonowych
osgdzono tacznie 40 oséb, z czego 33 skazano. Kary pozbawienia wolnosci orzeczono w przy-
padku 11 oséb (w tym w zawieszeniu 5 przypadkow).

Ponadto na podstawie art. 287 k.k. (oszustwo komputerowe gospodarcze) w 2016 ro-
ku w sgdach rejonowych osadzono tgcznie 139 osdb, z czego 117 skazano. Kary pozbawienia
wolnosci orzeczono w przypadku 47 osob (w tym w zawieszeniu 24). Uniewinniono 5 osob.

Zrédio: MSWIA, Raport o stanie bezpieczeristwa w Polsce w 2016 roku.



Koszty przestepstw komputerowych

THE GLOBAL PRICE TAG OF CONSUMER CYBERCRIME

$110 BN || U5 0,6% P

Niemcy 1,6% PKB
sr s o o Wielka Brytania 0,2% PKB

ARE A RESULT OF FRAUD,
REPAIRS, THEFT & LOSS

USD $197

AVERAGE COST PER VICTIM

«== THE COST AMERICANS SPEND ANNUALLY ON FAST FOOD

R A FAMILY OF FOUR IN THE UNITED STATES

THE SCALE OF CONSUMER CYBERCRIME
THE SCALE OF CONSUMER CYBERCRIME

556 MILLION VICTIMS PER YEAR ' ”,

*
MORE THAN THE ENTIRE POPULATION OF THE EUROPEAN UNION * oy *

1.5+ MILLION
VICTIMS PER DAY

2/3ONLINE ADULTS @ o ©

HAVE BEEN VICTIMS OF CYBERCRIME IN THEIR
LIFETIME

) VICTIMS IN PAST YEAR

OF ONLINE ADULTS HAVE FALLEN VICTIM TO ATTACKS SUCH AS
JSES, HACKING, SCAMS, FRAUD & THEFT

18 vICTIMS PER SECOND




